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. Ubersicht

Grundlagen

= Unterschiede

Let’'s Encrypt

Implementierung / Sicherheit

Fazit
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Woflr wird SSL genutzt?

Verschllsselung von Datenverkehr im Internet
Vor allem: Webseitenaufruf (https://)

aber auch: FTPS, IMAPS, SMTPS, ...

Korrekte, neuere Bezeichnung eigentlich: Transport Layer Security (TLS)

Achtung: nicht zu verwechseln mit

SSH, SCP, SFTP, ...
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Sichere Datenlibertragung: kein Mitlesen, keine Manipulation
Rechtlich oft verpflichtend (DSGVO, Bsp. Kontaktformular)

Warnmeldung bei nicht verschliisselten Webseiten in aktuellen Browsern
A Not secure example.com

Besseres Ranking in Suchmaschinen (Google)

Schnelles HTTP/2 oft nur mit SSL nutzbar

Linux Server Management



—
. SSL ist inzwischen Standard TRALIOS
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Prozentsatz der in Chrome (iber HTTPS geladenen Seiten nach Plattform

—— Windows —— Android -~ Chrome —— Linux —— Mac
100 %
75%
50 %
25%
0%
Juli 01,2015 Juli01,2016

Juli 01,2017 Juli 01,2018

Quelle: https:/transparencyreport.google.com/https/overview
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. Funktionsprinzip

= Schllsselaushandlung (Diffie-Hellman)
= Server identifiziert sich durch Zertifikat
m Vertrauensanker im Browser hinterlegt

m Zwischenzertifikate

Zertifikatshierarchie
v COMODO RSA Certification Authority
¥ COMODO RsA Domain Validation Secure Server CA
*tralios.de
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Erstellung eines geheimen Schliissels (.key) und Certificate Signing Requests (.csr)
Einreichen des CSR beim Aussteller

Validierung durch den Aussteller

Aussteller liefert Zertifikat (.crt) und Zwischenzertifikate

Installation von Zertifikat, Zwischenzertifikaten und Key auf dem Server



. Beispiel-Konfiguration Apache

<VirtualHost x:443>
ServerName www.example.com
[...]
SSLEngine on
SSLCertificateFile /etc/ssl/server/example.crt
SSLCertificateKeyFile /etc/ssl/server/example.key
SSLCACertificateFile /etc/ssl/server/example.ca-bundle

</VirtualHost>
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. Unterschiede zwischen den SSL-Zertifikaten

m Aussteller

= Art der Validierung

= Abgesicherte Domain/Subdomain(s)

m Laufzeit
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sog. Certification Authority (CA)

ca. 100 Firmen am Markt, davon ca. 10 gebrauchlich

Preise und Zielgruppen sehr unterschiedlich

Verkaufen teilweise Zusatzprodukte, z.B. Garantien/Versicherungen
Unterschiedliche Browser-Akzeptanz

Alternative: selbstsigniert (nur eingeschrankt)
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Domain Validation (DV): meist verwendet, glinstig
Organization Validation (OV): mit Firmenangabe, aber kaum genutzt
Extended Validation (EV): bei hohem Vertrauensbedarf
(Griine) Adressleiste mit Firmenangabe
@ & DB Vertrieb GmbH (DE) | https://www.bahn.de/p/view/index.shtml

& DB Vertrieb GmbH

> |
Sichere Verbindung =l

- ' Co e « N



Domain/Subdomain: Bsp. www.example.com oder example.com

Multidomain: www.example.com UND shop.example.net UND blog.example.org

Wildcard: *.example.com - ACHTUNG: Wildcard NICHT flr EV-Zertifikate
Preise:

abhéngig von der Anzahl der Domains

Wildcard: ca. 3-5facher Preis des Standard-Zertifikats
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. Laufzeit

= Maximal nur noch 2 Jahre (genauer: 825 Tage)
= Trend geht zu kiirzeren Laufzeiten

= Klassische/Standard-Zertifikate: 1 oder 2 Jahre
m Test-Zertifikate: 30 Tage

= Let's Encrypt: 90 Tage
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Intiative zur starkeren Verbreitung von SSL

Kostenlose SSL-Zertifikate

Vertrauensanker in allen Standardbrowsern vorhanden

Automatisierte Validierung durch Automatic Certificate Management Environment (ACME)

Laufzeit max. 90 Tage: manuelle Erneuerung daher nicht sinnvoll



. Let’s Encrypt Clients

Inzwischen dutzende Clients erhaltlich. Beispiele:

= Certbot: Standard-Client
m Traefik: Proxy, insb. auch fir Docker-Setups geeignet

= mod_md: Apache-Modul

Weitere Clients: https://letsencrypt.org/docs/client-options/
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. Beispiel-Konfiguation Traefik

[acme]

email = "info@example.com"

storage = "/etc/traefik/acme.json"
entryPoint = "https"

onDemand = true

[acme.httpChallenge]

entryPoint = "http"
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TRALIOS
. Beispiel-Konfiguation mod_md Linux Server Management

ServerAdmin mailto:info@example.com

MDCertificateAgreement https://letsencrypt.org/documents/LE-SA-vl1.2-November-15-2017.pdf
MDNotifyCmd /etc/apache2/acmenotify.sh

MDRequireHttps temporary

MDomain www.example.com
<VirtualHost x:443>

ServerName www.example.com

[...]

SSLEngine on
</VirtualHost>
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. Sicherheitsprobleme

Zahlreiche Sicherheitsprobleme in der Vergangenheit, Bsp.

= ROBOT

= BEAST

= POODLE

m Heartbleed

Quelle / Weitere Infos: https://github.com/hannob/tls-what-can-go-wrong
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. GegenmaBnahmen

m Software aktuell halten!

= Anfallige Protokolle & Cipher ausschalten, Beispiel Apache:

SSLProtocol all -SSLv2 -SSLv3

SSLCipherSuite ECDHE-RSA-AES128-GCM-SHA256:ECDHE-ECDSA-AES128-GCM-SHA256:ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-GCM-SHA384 : DHE-RSA-AES128-GCM-SHA256 : DHE-DSS-AES128-GCM-SHA256 : kEDH+AESGCM:
ECDHE-RSA-AES128-SHA256 : ECDHE-ECDSA-AES128-SHA256 : ECDHE-RSA-AES128-SHA :ECDHE-ECDSA-AES128-SHA:
ECDHE-RSA-AES256-SHA384 : ECDHE-ECDSA-AES256-SHA384 : ECDHE-RSA-AES256-SHA:ECDHE-ECDSA-AES256-SHA:
DHE-RSA-AES128-SHA256 : DHE-RSA-AES128-SHA:DHE-DSS-AES128-SHA256 : DHE-RSA-AES256-SHA256 : DHE-DSS-AES256-SHA:
DHE-RSA-AES256-SHA:AES128-GCM-SHA256 : AES256-GCM-SHA384: ! ECDHE-RSA-RC4-SHA: ! ECDHE-ECDSA-RC4-SHA:
AES128:AES256: !RC4-SHA:HIGH: !aNULL: !eNULL: ! EXPORT: !DES: ! 3DES: IMD5: ! PSK

= Kontrolle, Bsp. Qualys SSL Labs Test: https://www.ssllabs.com/ssltest/
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Beispiel: Domain mit Qualys A+ Bewertung

@ Qualys. ssi Labs Home  Projects  Qualyscom  Contact

You are here: Home > Projects > SS1. Server Test > v traios de > 62.113.199.39

SSL Report: www.tralios.de (62.113.199.39)

Summary

Overall Rating

Certfcate
Protocol Support
I Key Exchange

ipher strength
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Negativbeispiel: Domain mit Qualys F Bewertung

@ Qualys. ssi Labs
S ————

SSL Report: jsasssSii gy mecns==1o),

Assessed on: Wed, 07 Nov 2018 15:47:57 UTC | Clear cache

Home  Projects Qualys.com  Contact

Scan Another »

Summary

Overall Rating
Certicate
Protocol Support
Key Exchange

Cipher Strength

. Grade setto .

Grade setto F.

MORE NEO»
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Domain mit Qualys B Bewertung LinuxSeN;Managemem

@ Qualys. ssi Labs Home  Projects  Qualys.com  Contact

You are here: et 162221156156

SSL Report: citrix.com (162.221.156.156)
Assessed on: Wed, 07 Nov 2018 15:53:59 UTC | Clear cache Scan Another »

Summary

Overall Rating

Wahrscheinlich Absicht aufgrund von Kompatibilitdtseinschrankungen
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. Fazit

m Zahlreiche Unterschiede zwischen den Zertifikate
= Neue Einflisse durch Let’s Encrypt
= SSL ist inzwischen Standard

= Umsetzung wichtig, zahlreiche Randeffekte zu beachten
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Revokation: Zuriickziehen von kompromittierten Zertifikaten

HTTP Strict Transport Security (HSTS): Erzwingen von SSL

HTTP Public Key Pinning (HPKP): Léangere Festlegung auf bestimmte Zertifikate
Certificate Transparancy: Verdffentlichung von ausgestellten Zertifikaten

DNS CAA: Berechtigung zur Ausstellung von Zertifikaten festlegen

Server Name Indication (SNI): Erweiterung zur Nutzung mehrerer Domains
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